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अपनी वय्कत्िगत को स रुकष्ित रख े ं
• अपनी व्यक्तिगत पहचान की जानकारी को ननजी रखेें, 

जजसमेें आपका सोशल इनश्ोरेंस नंबर, जन्म ततथि, 
ड्ाइवर लाइसेंस का नंबर आनि शातमेल हैं। अपने बटुए 
मेें केवल वही पहचान िस्ावेज़ रखेें जजनकी आपको 
आवश्कता ह।ै

• व्यक्तिगत िस्ावेज़ों को सुरक्षित स्ान पर स्ोर करें।

• कभी भी ककसी अवांथित फोन कॉल, संिेश, ईमेेल का 
जवाब न िें, जजसमेें आपसे व्यक्तिगत जानकारी िेने के 
जलए कहा गया हो। ककसी भी जलंक या अटैचमेेंट पर 
क्लिक न करें।

अपनी वय्कत्िगत जानकारी को 
ऑनलाइन स रुकष्ित रख े ं
• अपने लॉतगन, पासवर््ड और ब्ाउज़र इततहास को अक्सर 

लिीयर करें, खेासकर साव्डजननक कंप्यूटर या नेटवक्ड  का 
उपयोग करते समेय।

• अपने एंटी-वायरस सॉफ़्टवेयर को अपरे्ट रखेें और 
ननयतमेत रूप से अपने पासवर््ड बिलते रहें।

• अषिरों, संकेताषिरों और संख्ाओ ंके संयोजन का उपयोग 
करके बेहतर पासवर््ड सेट करें। या, एक पासवर््ड मेैनेजर 
का उपयोग करें जो सुरक्षित रूप से एन्क्रिप्ट ककए गए 
मेजबयूत पासवर््ड उत्पन्न करगेा।

• सुरक्षित और कवश्वसनीय वेबसाइटों का उपयोग करें। 
नकली वेबसाइटों को पहचानना और वैध वेबसाइटों को 
सत्ातपत करना सीखेें।

• मेल्ी-फैक्टर ऑिेन्ीकेशन (MFA) का उपयोग करें। 
MFA ककसी एप्लिकेशन, ऑनलाइन खेाते या VPN का 
उपयोग करने से पहले उपयोगकता्ड को प्रमेाक्ित करने के 
जलए एक से अथधक सत्ापन कारक का उपयोग करती ह।ै 
उिाहरि के जलए, आपके सेलफोन पर एक सुरक्षित कोर् 
भेजे जाना जजसे आपको वेबसाइट मेें प्रवेश करने से पहले 
ऐन्र करना होगा, इससे आपकी सुरषिा मेें मेिि तमेल 
सकती ह।ै

अपनी वितत्ीय जानकारी को 
स रुकष्ित रख े ं
• गलततयों या अनथधकृत लेनिेन को िेखेने के जलए कमे से 

कमे मेाससक रूप से अपने बैंक और रेिकर्ट कार््ड से्टमेेंटों 
की समेीषिा करें। कोई भी समेस्ाओ ंकी सयूचना तुरतं 
अपने कवत्ीय संस्ान को िें।

• आपको जजन िस्ावेज़ों की आवश्कता नहीं ह,ै जैसे 
रसीिें, बैंक से्टमेेंट, एटीएमे रसीिें, चेक स्ब्स, या रेिकर्ट 
कार््ड से्टमेेंट, उनको श्ेर् करें।

• अपनी रेिकर्ट ररपोट्डऔर स्ोर को सालाना जांचें। 

• गुमे या चोरी हुई जशनाख़्त, रे्तबट या रेिकर्ट कार्डों की तुरतं 
ररपोट्ड करें।

अपनी व्यक् तिगत और वित्ीय 
जानकारी को सुरक्षित रखेें

वित्ीय धोखेाधड़ी और पहचान क ी चोरी से बचने के ल िए अपनी वित्ीय जानकारी को 
सुरक्षित रखेें।
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