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ਆਪਣੀ ਨਿੱਜੀ ਜਾਣਕਾਰੀ ਨੂੰ ਸੁਰੱਖਿਅਤ ਰੱਖੋ
•	 ਆਪਣੀ ਨਿੱਜੀ ਪਛਾਣ ਜਾਣਕਾਰੀ ਨੂੰ ਗੁਪਤ ਰੱਖੋ, ਜਿਸ ਵਿੱਚ 

ਤੁਹਾਡਾ ਸੋਸ਼ਲ ਇਸੰ਼਼ੋਰੈੈਂਸ ਨੰਬਰ, ਜਨਮ ਮਿਤੀ, ਡ੍੍ਰਰਾਈਵਰਜ਼ 
ਲਾਇਸੰਸ ਨੰਬਰ ਆਦਿ ਸ਼਼ਾਮਲ ਹਨ। ਆਪਣੇ ਬਟਏੂ ਵਿੱਚ ਸਿਰਫ਼ 
ਲੋੜੀੀਂਦੇ ਪਛਾਣ ਦਸਤਾਵੇਜ਼ ਹੀ ਰੱਖੋ।

•	 ਨਿੱਜੀ ਦਸਤਾਵੇਜ਼਼ਾਾਂ ਨੂੰ ਸੁਰੱਖਿਅਤ ਥਾ ਂ‘ਤੇ ਸਟੋਰ ਕਰੋ।
•	 ਕਦੇ ਵੀ ਕਿਸੇ ਬੇਲੋੜੀ ਫ਼਼ੋਨ ਕਾਲ, ਸੰਦੇਸ਼, ਈਮੇਲ ਦਾ ਜਵਾਬ ਨਾ 

ਦਿਓ ਜੋ ਤੁਹਾਨੂੰ ਨਿੱਜੀ ਜਾਣਕਾਰੀ ਪ੍੍ਰਦਾਨ ਕਰਨ ਲਈ ਕਹੇ। ਕਿਸੇ 
ਵੀ ਲਿਕ ਜਾ ਂਅਟੈਚਮੈੈਂਟ ‘ਤੇ ਕਲਿੱਕ ਨਾ ਕਰੋ।

ਆਪਣੀ ਨਿੱਜੀ ਜਾਣਕਾਰੀ ਨੂੰ ਔਨਲਾਈਨ 
ਸੁਰੱਖਿਅਤ ਰੱਖੋ
•	 ਆਪਣੇ ਲੌਗਇਨ, ਪਾਸਵਰਡ ਅਤੇ ਬ੍੍ਰਰਾਊਜ਼ਰ ਇਤਿਹਾਸ ਨੂੰ 

ਅਕਸਰ ਸਾਫ਼ ਕਰੋ, ਖਾਸ ਕਰਕੇ ਜਦੋੋਂ ਕਿਸੇ ਜਨਤਕ ਕੰਪਿਊਟਰ ਜਾ ਂ
ਨੈੱਟਵਰਕ ਦੀ ਵਰਤੋੋਂ ਕਰਦੇ ਹੋ।

•	 ਆਪਣੇ ਐਂਟੀ-ਵਾਇਰਸ ਸੌਫਟਵੇਅਰ ਨੂੰ ਅੱਪ ਟ ੂਡੇਟ ਰੱਖੋ ਅਤੇ 
ਨਿਯਮਿਤ ਤੌਰ ‘ਤੇ ਆਪਣੇ ਪਾਸਵਰਡ ਬਦਲੋ।

•	 ਅੱਖਰਾ,ਂ ਕਰੈਕਟਰਾ ਂਅਤੇ ਸੰਖਿਆਵਾ ਂਦੇ ਸੁਮੇਲ ਦੀ ਵਰਤੋੋਂ ਕਰਕੇ 
ਬਿਹਤਰ ਪਾਸਵਰਡ ਸੈਟ ਕਰੋ। ਜਾ,ਂ ਇੱਕ ਪਾਸਵਰਡ ਮੈਨੇਜਰ ਦੀ 
ਵਰਤੋੋਂ ਕਰੋ ਜੋ ਮਜ਼ਬੂਤ ਪਾਸਵਰਡ ਤਿਆਰ ਕਰੇਗਾ ਜੋ ਸੁਰੱਖਿਅਤ 
ਢੰਗ ਨਾਲ ਐਨਕ੍ਰਿਪਟ ਕੀਤੇ ਗਏ ਹਨ।

•	 ਸੁਰੱਖਿਅਤ ਅਤੇ ਭਰੋਸੇਯੋਗ ਵੈੈੱਬਸਾਈਟਾ ਂਦੀ ਵਰਤੋੋਂ ਕਰੋ। ਜਾਅਲੀ 
ਵੈੈੱਬਸਾਈਟਾ ਂਨੂੰ ਪਛਾਣਨਾ ਅਤੇ ਜਾਇਜ਼ ਵੈੈੱਬਸਾਈਟਾ ਂਦੀ ਪੁਸ਼ਟੀ 
ਕਰਨਾ ਸਿੱਖੋ।

•	 ਮਲਟੀ-ਫੈਕਟਰ ਔਥੇੇਂਟੀਕੇਸ਼ਨ (MFA) ਦੀ ਵਰਤੋੋਂ ਕਰੋ। MFA 
ਤੁਹਾਡੇ ਦੁਆਰਾ ਇੱਕ ਐਪਲੀਕੇਸ਼ਨ, ਔਨਲਾਈਨ ਅਕਾਊਂਟ, ਜਾ ਂ
ਇੱਕ VPN ਦੀ ਵਰਤੋੋਂ ਕਰਨ ਤੋੋਂ ਪਹਿਲਾ ਂਉਪਭੋਗਤਾ ਨੂੰ ਪ੍੍ਰਮਾਣਿਤ 
ਕਰਨ ਲਈ ਇੱਕ ਤੋੋਂ ਵੱਧ ਪੁਸ਼ਟੀਕਰਨ ਕਾਰਕ ਦੀ ਵਰਤੋੋਂ ਕਰਦਾ 
ਹੈ। ਉਦਾਹਰਨ ਲਈ, ਤੁਹਾਡੇ ਸੈੈੱਲਫੋਨ ‘ਤੇ ਭੇਜਿਆ ਗਿਆ ਇੱਕ 
ਸੁਰੱਖਿਅਤ ਕੋਡ ਹੋਣਾ ਜਿਸਦੀ ਤੁਹਾਨੂੰ ਵੈੈੱਬਸਾਈਟ ਵਿੱਚ ਦਾਖਲ 
ਹੋਣ ਲਈ ਲੋੜ ਹੈ, ਇਹ ਤੁਹਾਡੀ ਸੁਰੱਖਿਆ ਵਿੱਚ ਮਦਦ ਕਰ 
ਸਕਦਾ ਹੈ।

ਆਪਣੀ ਵਿੱਤੀ ਜਾਣਕਾਰੀ ਦੀ ਰੱਖਿਆ ਕਰੋ
•	 ਗਲਤੀਆ ਂਜਾ ਂਅਣਅਧਿਕਾਰਤ ਲੈਣ-ਦੇਣ ਦੀ ਖੋਜ ਕਰਨ 

ਲਈ, ਘੱਟੋ-ਘੱਟ ਮਹੀਨਾਵਾਰ, ਆਪਣੇ ਬੈੈਂਕ ਅਤੇ ਕ੍ਰੈਡਿਟ ਕਾਰਡ 
ਸਟੇਟਮੈੈਂਟਾ ਂਦੀ ਸਮੀਖਿਆ ਕਰੋ। ਕਿਸੇ ਵੀ ਸਮੱਸਿਆ ਦੀ ਤੁਰੰਤ 
ਆਪਣੀ ਵਿੱਤੀ ਸੰਸਥਾ ਨੂੰ ਰਿਪੋਰਟ ਕਰੋ।

•	 ਉਹਨਾ ਂਦਸਤਾਵੇਜ਼਼ਾਾਂ ਨੂੰ ਕੱਟੋ ਜਿਹਨਾ ਂਦੀ ਤੁਹਾਨੂੰ ਲੋੜ ਨਹੀੀਂ ਹੈ, ਜਿਵੇੇਂ 
ਕਿ ਰਸੀਦਾ,ਂ ਬੈੈਂਕ ਸਟੇਟਮੈੈਂਟਾ,ਂ ATM ਰਸੀਦਾ,ਂ ਚੈੈੱਕ ਸਟੱਬ, ਜਾ ਂ
ਕ੍ਰੈਡਿਟ ਕਾਰਡ ਸਟੇਟਮੈੈਂਟਾ।ਂ

•	 ਆਪਣੀ ਕ੍ਰੈਡਿਟ ਰਿਪੋਰਟ ਅਤੇ ਸਾਲਾਨਾ ਸਕੋਰ ਦੇਖੋ। 
•	 ਗੁੰਮ ਹੋਈ ਜਾ ਂਚੋਰੀ ਹੋਈ ਪਛਾਣ, ਡੈਬਿਟ ਜਾ ਂਕ੍ਰੈਡਿਟ ਕਾਰਡਾ ਂਦੀ 

ਤੁਰੰਤ ਰਿਪੋਰਟ ਕਰੋ।

ਆਪਣੀ ਨਿੱਜੀ ਅਤੇ ਵਿੱਤੀ 
ਜਾਣਕਾਰੀ ਦੀ ਰੱਖਿਆ ਕਰੋ

ਵਿੱਤੀ ਧੋਖਾਧੜੀ ਅਤੇ ਪਛਾਣ ਦੀ ਚੋਰੀ ਤੋੋਂ ਬਚਣ ਲਈ ਆਪਣੀ ਵਿੱਤੀ ਜਾਣਕਾਰੀ ਨੰੂ ਸੁਰੱਖਿਅਤ ਰੱਖੋ।
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