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ਆਪਣੀ ਨਿੱਜੀ ਜਾਣਕਾਰੀ ਨੂੰ ਸੁਰੱਨਿਅਤ ਰੱਿੋ
• ਆਪਣੀ ਨਿੱਜੀ ਪਛਾਣ ਜਾਣਕਾਰੀ ਨੂੰ ਗੁਪਤ ਰੱਿੋ, ਨਜਸ ਨਿੱਚ 

ਤੁਹਾਡਾ ਸੋਸ਼ਲ ਇਸੰ਼ੋਰੈਂਸ ਿੰਬਰ, ਜਿਮ ਨਮਤੀ, ਡ੍ਰਾਈਿਰਜ਼ 
ਲਾਇਸੰਸ ਿੰਬਰ ਆਨਿ ਸ਼ਾਮਲ ਹਿ। ਆਪਣੇ ਬਟਏੂ ਨਿੱਚ ਨਸਰਫ਼ 
ਲੋੜੀੀਂਿੇ ਪਛਾਣ ਿਸਤਾਿੇਜ਼ ਹੀ ਰੱਿੋ।

• ਨਿੱਜੀ ਿਸਤਾਿੇਜ਼ਾਾਂ ਨੂੰ ਸੁਰੱਨਿਅਤ ਥਾਾਂ ‘ਤੇ ਸਟੋਰ ਕਰੋ।
• ਕਿੇ ਿੀ ਨਕਸੇ ਬੇਲੋੜੀੀ ਫ਼ੋਿ ਕਾਲ, ਸੰਿੇਸ਼, ਈਮੇਲ ਿਾ ਜਿਾਬ ਿਾ 

ਨਿਓ ਜੋ ਤੁਹਾਨੂੰ ਨਿੱਜੀ ਜਾਣਕਾਰੀ ਪ੍ਰਿਾਿ ਕਰਿ ਲਈ ਕਹੇ। ਨਕਸੇ 
ਿੀ ਨਲੰਕ ਜਾਾਂ ਅਟੈਚਮੈਂਟ ‘ਤੇ ਕਨਲੱਕ ਿਾ ਕਰੋ।

ਆਪਣੀ ਨਿੱਜੀ ਜਾਣਕਾਰੀ ਨੂੰ ਔਿਲਾਈਿ 
ਸੁਰੱਨਿਅਤ ਰੱਿੋ
• ਆਪਣੇ ਲੌਗਇਿ, ਪਾਸਿਰਡ ਅਤੇ ਬ੍ਰਾਊਜ਼ਰ ਇਨਤਹਾਸ ਨੂੰ 

ਅਕਸਰ ਸਾਫ਼ ਕਰੋ, ਿਾਸ ਕਰਕੇ ਜਿੋਂ ਨਕਸੇ ਜਿਤਕ ਕੰਨਪਊਟਰ ਜਾਾਂ 
ਿੈੱਟਿਰਕ ਿੀ ਿਰਤੋਂ ਕਰਿੇ ਹੋ।

• ਆਪਣੇ ਐਂਟੀ-ਿਾਇਰਸ ਸੌਫਟਿੇਅਰ ਨੂੰ ਅੱਪ ਟ ੂਡੇਟ ਰੱਿੋ ਅਤੇ 
ਨਿਯਨਮਤ ਤੌਰ ‘ਤੇ ਆਪਣੇ ਪਾਸਿਰਡ ਬਿਲੋ।

• ਅੱਿਰਾਾਂ, ਕਰੈਕਟਰਾਾਂ ਅਤੇ ਸੰਨਿਆਿਾਾਂ ਿੇ ਸੁਮੇਲ ਿੀ ਿਰਤੋਂ ਕਰਕੇ 
ਨਬਹਤਰ ਪਾਸਿਰਡ ਸੈਟ ਕਰੋ। ਜਾਾਂ, ਇੱਕ ਪਾਸਿਰਡ ਮੈਿੇਜਰ ਿੀ 
ਿਰਤੋਂ ਕਰੋ ਜੋ ਮਜ਼ਬੂਤ ਪਾਸਿਰਡ ਨਤਆਰ ਕਰੇਗਾ ਜੋ ਸੁਰੱਨਿਅਤ 
ਢੰਗ ਿਾਲ ਐਿਨਰਿਪਟ ਕੀਤੇ ਗਏ ਹਿ।

• ਸੁਰੱਨਿਅਤ ਅਤੇ ਭਰੋਸੇਯੋਗ ਿੈੱਬਸਾਈਟਾਾਂ ਿੀ ਿਰਤੋਂ ਕਰੋ। ਜਾਅਲੀ 
ਿੈੱਬਸਾਈਟਾਾਂ ਨੂੰ ਪਛਾਣਿਾ ਅਤੇ ਜਾਇਜ਼ ਿੈੱਬਸਾਈਟਾਾਂ ਿੀ ਪੁਸ਼ਟੀ 
ਕਰਿਾ ਨਸੱਿੋ।

• ਮਲਟੀ-ਫੈਕਟਰ ਔਥੇਂਟੀਕੇਸ਼ਿ (MFA) ਿੀ ਿਰਤੋਂ ਕਰੋ। MFA 
ਤੁਹਾਡੇ ਿੁਆਰਾ ਇੱਕ ਐਪਲੀਕੇਸ਼ਿ, ਔਿਲਾਈਿ ਅਕਾਊਂਟ, ਜਾਾਂ 
ਇੱਕ VPN ਿੀ ਿਰਤੋਂ ਕਰਿ ਤੋਂ ਪਨਹਲਾਾਂ ਉਪਭੋਗਤਾ ਨੂੰ ਪ੍ਰਮਾਨਣਤ 
ਕਰਿ ਲਈ ਇੱਕ ਤੋਂ ਿੱਧ ਪੁਸ਼ਟੀਕਰਿ ਕਾਰਕ ਿੀ ਿਰਤੋਂ ਕਰਿਾ 
ਹੈ। ਉਿਾਹਰਿ ਲਈ, ਤੁਹਾਡੇ ਸੈੱਲਫੋਿ ‘ਤੇ ਭੇਨਜਆ ਨਗਆ ਇੱਕ 
ਸੁਰੱਨਿਅਤ ਕੋਡ ਹੋਣਾ ਨਜਸਿੀ ਤੁਹਾਨੂੰ ਿੈੱਬਸਾਈਟ ਨਿੱਚ ਿਾਿਲ 
ਹੋਣ ਲਈ ਲੋੜੀ ਹੈ, ਇਹ ਤੁਹਾਡੀ ਸੁਰੱਨਿਆ ਨਿੱਚ ਮਿਿ ਕਰ 
ਸਕਿਾ ਹੈ।

ਆਪਣੀ ਨਿੱਤੀ ਜਾਣਕਾਰੀ ਿੀ ਰੱਨਿਆ ਕਰੋ
• ਗਲਤੀਆਾਂ ਜਾਾਂ ਅਣਅਨਧਕਾਰਤ ਲੈਣ-ਿੇਣ ਿੀ ਿੋਜ ਕਰਿ 

ਲਈ, ਘੱਟੋ-ਘੱਟ ਮਹੀਿਾਿਾਰ, ਆਪਣੇ ਬੈਂਕ ਅਤੇ ਰੈਿਨਡਟ ਕਾਰਡ 
ਸਟੇਟਮੈਂਟਾਾਂ ਿੀ ਸਮੀਨਿਆ ਕਰੋ। ਨਕਸੇ ਿੀ ਸਮੱਨਸਆ ਿੀ ਤੁਰੰਤ 
ਆਪਣੀ ਨਿੱਤੀ ਸੰਸਥਾ ਨੂੰ ਨਰਪੋਰਟ ਕਰੋ।

• ਉਹਿਾਾਂ ਿਸਤਾਿੇਜ਼ਾਾਂ ਨੂੰ ਕੱਟੋ ਨਜਹਿਾਾਂ ਿੀ ਤੁਹਾਨੂੰ ਲੋੜੀ ਿਹੀਂ ਹੈ, ਨਜਿੇਂ 
ਨਕ ਰਸੀਿਾਾਂ, ਬੈਂਕ ਸਟੇਟਮੈਂਟਾਾਂ, ATM ਰਸੀਿਾਾਂ, ਚੈੱਕ ਸਟੱਬ, ਜਾਾਂ 
ਰੈਿਨਡਟ ਕਾਰਡ ਸਟੇਟਮੈਂਟਾਾਂ।

• ਆਪਣੀ ਰੈਿਨਡਟ ਨਰਪੋਰਟ ਅਤੇ ਸਾਲਾਿਾ ਸਕੋਰ ਿੇਿੋ। 
• ਗੁੰਮ ਹੋਈ ਜਾਾਂ ਚੋਰੀ ਹੋਈ ਪਛਾਣ, ਡੈਨਬਟ ਜਾਾਂ ਰੈਿਨਡਟ ਕਾਰਡਾਾਂ ਿੀ 

ਤੁਰੰਤ ਨਰਪੋਰਟ ਕਰੋ।

ਆਪਣੀ ਨਿੱਜੀ ਅਤੇ ਨਿੱਤੀ 
ਜਾਣਕਾਰੀ ਦੀ ਰੱਨਿਆ ਕਰੋ

ਨਿੱਤੀ ਧੋਿਾਧੜੀ ਅਤੇ ਪਛਾਣ ਦੀ ਚੋਰੀ ਤੋਂ ਬਚਣ ਲਈ ਆਪਣੀ ਨਿੱਤੀ ਜਾਣਕਾਰੀ ਿੰੂ ਸੁਰੱਨਿਅਤ ਰੱਿੋ।
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